La empresa mexicana de
logistica que predice los
futuros ciberataques

La clave: visibilidad total

El aumento de la digitalizacion, el uso de la tecnologia de la
informacién y las comunicaciones para cumplir funciones criticas en
la industria de la logistica trajeron nuevos aspectos de riesgo que
deben gestionarse, pues cuando alguna de las partes involucradas
es vulnerada, es solo cuestién de tiempo antes de que suceda algo
gravemente negativo.

Bajo esta realidad, Onest Logistics, compafiia 3PL logistica, lider en
México que provee soluciones integrales en la cadena de suministro,
buscé una solucion que le diera una visibilidad completa de los eventos
de riesgo de ciberseguridad, tanto en la infraestructura de aplicaciones
como los equipos de los usuarios, con el objetivo de reducir el numero
de incidentes, asi como el impacto asociado a las aplicaciones y
usuarios.

Ver el ataque antes de que suceda

Al ser reconocida en el pais por otorgar a sus clientes una flexibilidad
total, amplio conocimiento logistico, capacidad de innovacion y
procesos de alta calidad, Onest Logistics no podia permanecer
indiferente ante los nuevos riesgos, asi que buscd una solucién

que identificara oportunamente anomalias para estar un paso
adelante de los atacantes. Pero, sobre todo, un socio tecnoldgico
que la acompaniara en todo el viaje: desde la consultoria y el
dimensionamiento del proyecto, hasta el apoyo de expertos y el
suministro de tecnologia de Ultima generacién que brinde mayor
confianza a sus clientes.

Datos Onest Logistics

. Operador logistico 3PL, 100%
mexicano fundado hace 18 afnos,
apasionado por sus clientes y su
gente.

. Reconocido por su flexibilidad,
amplio conocimiento logistico,
capacidad de innovacién y
procesos de alta calidad.

o Considerado como la mejor
opcion en servicios integrales de
logistica en el pais.

Retos a enfrentar

. Descripcion del proceso y
areas donde fue implantado, asi
como entender el papel de los
empleados y directivos ante cada
probable circunstancia.

0 Comunicacion de datos y la
opcioén de bloquear informacion
en caso de algun evento de
riesgo, ademas de evitar el uso
de agentes para recolectar los
datos y enviar la informacién a
Prophecy mediante una conexion
segura.

. Personalizacion de indicadores,
alertas, modelo de prediccion,
tableros y disefio de una interface
de visualizacion a medida.

0 Reportes ejecutivos, ahadiendo la
posibilidad de elegir las fechas de
ejecucion.
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Asi fue como se optd por la implementacion de
Prophecy, una solucion que se desplegd en un modelo
de Software as a Service, la cual permite conectar

los logs de operacion de cada uno de los firewalls

que atienden, tanto a las oficinas corporativas como

a los almacenes de operaciones, para detectar los
problemas a medida que surgen (idealmente antes de
que interrumpan la experiencia del cliente), responder
rapidamente y resolverlos lo antes posible.

El grado de personalizacién que obtuvo Onest Logistics
con la solucién de KIO Networks, a partir del uso de
Prophecy, asi como las funcionalidades analiticas para el
modelado y alertamiento de los indices de compromiso,
fue determinante en su eleccion.

Ahora la compaiia cuenta con indicadores en
aplicaciones, usuarios, protocolos, VPN, email,
vulnerabilidades, IPS y antivirus, asi como en las
funcionalidades de Alerta de loC’s basadas en reglas

de operacion y Alerta de prediccion de caidas de VPN.
Como complemento, se sumo a la plataforma un modulo
de reporteo que permite al cliente enviar a direccion los
indicadores mas relevantes dentro de la operacion.

Se sabe que un sorprendente 97% de las empresas

se han visto afectadas por una brecha de seguridad
cibernética en su cadena de suministro, mientras que los
ataques en el primer trimestre de 2021 en este sector en
los EE. UU. afectaron a siete millones de personas’.

Los desafios

Al ir configurando una solucién a la medida del cliente,
un reto relevante fue la descripcion del proceso y areas
en donde se implantaron.

UPGRADE | CASOS DE EXITO

“Puedo dedicarme a otras actividades con la confianza de que mis
sistemas informaticos se encuentran protegidos y, si algo sucede,
tengo la certeza de que Prophecy me alertara en mi movil”.

Yael Lopez
Gerente de Seguridad Informatica en Onest Logistics

Otros aspectos importantes fueron detallar las areas de
la empresa involucradas y el papel de los empleados

o directivos en cada circunstancia, asi como disefar

un esquema de comunicacion que permitiera al cliente
contar con la opcién de cerrar la comunicacién en caso
de algun evento de riesgo, ademas de evitar el uso

de agentes para colectar los datos que impactaran al
performance de los dispositivos.

Para solucionarlo, se conté con el apoyo del cliente
para desplegar un colector dentro de su infraestructura
que permitiera recaudar en sitio los datos para enviarlos
posteriormente a Prophecy, mediante una conexion
segura. En tanto que la consulta de datos se realizé a
través de un protocolo nativo en los dispositivos que
envian la informacién al colector antes mencionado.

Cada proyecto es un traje a la medida, en este caso

se personalizaron los indicadores, alertas y modelos

de prediccién, asi que los tableros publicados para

el cliente fueron disefiados desde cero con el fin de
mostrar solo aquellos indicadores de su interés, ademas
de elegir las visualizaciones y gréaficos adecuados para
cada Indicator of Compromise (IoC). Y lo mismo se llevé
a cabo tanto para el motor de alertas como el motor
analitico, ya que ambos responden a aquellos casos
considerados por el cliente como relevantes.

En cuanto a los indicadores dentro del dashboard, los
resultados son analizados con el equipo directivo de
Onest Logistics, por lo que resulté imperativo afiadir

un modulo que permitiera concentrar en un reporte
ejecutivo la operacién mensual, afadiendo la posibilidad
de elegir las fechas de ejecucion.

1BIueVoyant Research (2021). BlueVoyant Research Reveals Rise in Supply Chain Cybersecurity Breaches as Firms Struggle to Effectively Monitor Third-Party Cyber Riskconsultadoenenero de 2022.
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Onest Logistics redujo en un 30%
los costos de software

El futuro

Onest Logistics ve a Prophecy como su SOC automatizado, ya que puede
confiar en que las alertas recibidas son las que realmente pueden afectar
a su operacién, ademas de que accede no solo a los datos que puede
consultar a partir de la plataforma, sino con el respaldo del equipo de
especialistas certificados.

De esta forma es como Onest Logistics se toma la seguridad como un
aspecto critico, ya que una brecha en el sistema podria dafiar o interrumpir
las operaciones de todos sus clientes y generar costos innecesarios o
cronogramas de entrega ineficientes.

La cadena de suministro global enfrenta grandes desafios y KIO Networks
tiene la experiencia de mas de dos décadas y més de 400 especialistas
dispuestos a combinar estrategias audaces y tecnologias transformadoras
para ayudar a las organizaciones a innovar de manera mas sostenible y
lograr ganancias duraderas.

Hoy Onest Logistics tiene en Prophecy un diferenciador en la entrega del
servicio a sus clientes, que contribuye a un movimiento de mercancias mas
seguro y eficiente que se recupera rapidamente ante las interrupciones.

INCREMENTA EL EXITO DE TU INDUSTRIA México

+52 (55) 8503 2701
Si deseas potenciar tu negocio con Guatemala
nuestras soluciones tecnoldgicas, visita +502 2318 9100

kionetworks.com -
Panama

+507 380 9600

kionetworks.com

UPGRADE | CASOS DE EXITO

El éxito es notorio

. Se redujeron en un 30% los costos
de software.

e El tiempo invertido en el analisis de
la operacion de Firewall disminuyo
de 72 horas a una hora, aunado
a que ahora se hace de manera
automatizada, evitando el costo
del pago a un especialista.

e El proceso de las funciones de
reporteo tomaba al menos 3 dias y
personal dedicado, ahora es parte
de la solucién y se puede llevar
a cabo en el momento en que se
necesite.

. La reduccién del nimero de
eventos de parches de seguridad
y los eventos de antivirus e
IPS disminuy6 a 90% menos
incidentes en equipos infectados.

° Los clientes nacionales e
internacionales tienen la confianza
de que mientras su informacion
pase por Onest Logistics esta
protegida y, por lo tanto, sus
inversiones. Algo que pocos
proveedores locales pueden
garantizar.

Tecnologia implementada

. Prophecy: analitica avanzada
Como servicio.

Solucién de Inteligencia Artificial
que predice anomalias para
minimizar la indisponibilidad de
los sistemas de mision critica

de tu negocio. Aporta visibilidad
completa de tu ecosistema, como
redes, aplicaciones y amenazas
de seguridad.

Predice posibles problemas,
reduce el tiempo de revision
exhaustiva de 7 horas a solo 20
minutos y agiliza la identificacion
de la causa raiz del problema.
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