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1 INFORMACION DEL DOCUMENTO
1.1 Fecha de la Ultima actualizaciéon

09/03/2026

1.2 Distribucion de notificaciones
csirt@kio.tech

1.3 Ubicacién del documento

https://kio.tech/csirt

2 INFORMACION DE CONTACTO
2.1 Nombre de equipo
KIO Cyber Security Incident Response Team
2.2 Direccion

Calle Guillermo Haro, Santa Fe, Zedec Sta Fé, Alvaro Obregén, 01376 Ciudad de
México, CDMX

2.3 Teléfono
+52 5579061458
2.4 Método de contacto preferente
Correo electrénico csirt@kio.tech (please use our cryptographic key).
2.5 Website
https://kio.tech/csirt
2.6 Zona horaria
UTC / GMT - 6 horas
2.7 Horario de atencion

24x7
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2.8 Claves publicas y cifrado

El CSIRT utiliza PGP para comunicaciones seguras, la clave estéa disponible en
https://kio.tech/csirt

3 MANDATO
3.1 Misiéon

Gestionar el ciclo de vida completo de la respuesta a incidentes para minimizar el
impacto de las ciberamenazas en nuestra circunscripcién, asegurando la resiliencia operativa.
Nuestra misién incluye actuar como un nodo de confianza en la comunidad internacional,
contribuyendo activamente con inteligencia y mejores practicas para fortalecer la defensa
colectiva del ecosistema digital.

3.2 Circunscripcion objetivo

La circunscripcién objetivo del KIO Cyber Security Incident Response Team es interna
y externa, ya que KIO ITS es uno de los MSP/MSSP mas importantes en México, por lo que
necesita proteger contra incidentes de ciberseguridad el ecosistema digital propio, de sus
clientes y de la region.

Circunscripcién Interna: Comprende toda la infraestructura tecnolégica, sistemas de
informacién, redes y activos digitales que son propiedad de, o estan operados por KIO
ITS para sus operaciones corporativas y de prestacion de servicios.

Circunscripcion Externa: Comprende toda la infraestructura tecnoldgica, sistemas de
informacién, redes y activos digitales de las organizaciones de los sectores publico y
privado o de la comunidad FIRST que soliciten los servicios de respuesta a incidentes
del KIO Cyber Security Incident Response Team.

3.3 Patrocinio
KIO Cyber Security Incident Response Team pertenece a KIO IT Services.

3.4 Autoridad

La autoridad y autonomia técnica del KIO Cyber Security Incident Response Team se la
otorga el equipo Directivo de KIO ITS para la circunscripcién interna, por otro lado la autoridad
y autonomia en la circunscripcién externa se establece en términos de la comunidad FIRST.
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Dentro de este marco, el equipo estéd autorizado para:

Dirigir y coordinar todas las actividades de respuesta a incidentes de seguridad.
Realizar andlisis técnicos en los sistemas afectados, incluyendo andlisis forense y de
malware, segun lo permita el acuerdo con la circunscripcion.

e Recomendar y, cuando sea aplicable, ejecutar acciones de contencién inmediatas,
como el aislamiento de sistemas o el bloqueo de indicadores de compromiso en la
infraestructura de seguridad.

e Interactuar directamente con el personal técnico y administrativo de la circunscripcién
para la gestién eficaz de un incidente.

4 POLITICAS

4.1 Intercambio de informacién y confidencialidad

El KIO CSIRT gestiona toda la informacién bajo estrictos criterios de confidencialidad,
utilizdndola exclusivamente para la prevencién, deteccién, analisis y mitigacion de incidentes.
Para garantizar la integridad, autenticidad y resguardo de los datos en todo momento,
cumplimos con la politica de Clasificacién de la Informacién de KIO, empleamos los
protocolos TLP (Traffic Light Protocol) y el cifrado PGP.

Llave PGP:
e www.kio.tech
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Dnsb3CQ2jexPvHkG|fIKLFOr+RuCXGtg62wscaMEkW1+21QNDhWzuiuAzAYrCtSI
RIgOUtE30vO1ratemflO2klyIWATA8VIOLLWMSLUS5SsCFvuGZN7onb+fxx7yGa+a
hYvIOyZwTs/jJFjDpt8P8hFFr4dubPQaGNQkQadWYdRYBPbkx81WjsqSbt3ll+ynb
L2Y5SuabauHNxuLzZVQVFmMBFxOMRM/OC50X06jb11y/7xuT+73uiyLdcOXjplloWQ
HmGDjrzfvqMy49x6blJlgxnEuTy/jQlqrPsre3JYIZd8fok CDQRpamYWARAA4QnNN|IEtlwckg4goatfKGKu1cBfRiV2IMQnalYuj9w2I2h7Qj2txIRS4Xtazwstt96CXT
YiiVNZYcwBJGW]jOuzBbm/xUX251Eh8+z0uNJ3J80ov4ZpxMVDn+noM0O4yGimrWOna
1jehfqS2Ha3Fb2488N0OpKozi/itPVTr5cbs59HWM4P8QCNVJUQihVE/6sOPf1XuU
rLm7tU2/uPmQ4H5yI8IIfyOMhwYDPN5iU+QIshTm5KtRHQOVtHiytjt7BKgo3eNH
q4AHCew8xwAYVudHjw4fHfQTWhyEvgyYGrliBu+XEVQo

=RxdR

5 SERVICIOS

5.1 Supervisién y deteccién

Finalidad: Poner en marcha un procesamiento automatizado y continuo de muy
diversas fuentes de incidentes de seguridad de la informacién y datos contextuales a fin de
identificar posibles incidentes de seguridad de la informacién, como ataques, intrusiones,
filtracién de datos o infracciones de la politica de seguridad.

5.2 Aceptacién del informe de incidentes de seguridad de la informacién

Finalidad: Recibir y procesar informes de posibles incidentes de seguridad de la
informacién remitidos por los mandantes, los servicios de gestién de eventos de seguridad de
la informacién o por terceros.
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5.3 Respuesta de vulnerabilidades
Finalidad: Adquirir activamente informacioén sobre las vulnerabilidades conocidas y
actuar teniendo en cuenta esa informacién para prevenir, detectar y remediar/mitigar esas
vulnerabilidades.

6 REPORTES DE INCIDENTES

Es importante especificar la informacién Gtil en el momento de reportar un incidente,
incluyendo los siguientes elementos:

6.1 Detalles clave del incidente

e Nombre y Organizacion del contacto

e Fechay hora del incidente

e Identificacion del equipo o servicio afectado (nombre del host, direccién IP, funcién,
sistema operativo, servicio o aplicacién especifica)
Ubicacion fisica o de la red donde ocurrié (ej. departamento, segmento de red)
Descripcién del incidente
Impacto percibido o actual
Evidencia recopilada (capturas de pantalla, mensajes de error o malware, logs
relevantes durante el incidente, direccién IP sospechosa, URL o nombre del archivo
relacionado en el evento)

6.2 Acciones tomadas
e Medidas de contencién
e Notificacion a terceros

7 DESCARGO DE RESPONSABILIDAD LEGAL

KIO Cyber Security Incident Response Team no se hace responsable por el uso indebido de la
informacién proporcionada en este documento.

www.kio.tech
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